
 
 
 
 
 

 
 

Město Kašperské Hory zpracovalo a podalo žádost o podporu projektu „Zvýšení kybernetické 

bezpečnosti města Kašperské Hory“ ve 41. výzvě „Kybernetická bezpečnost – obce“ v rámci 

Národního plán obnovy. 

 

Základní informace k projektu  

 

Název projektu CZ Zvýšení kybernetické bezpečnosti města Kašperské Hory 

Název projektu EN Increasing the cyber security of the town of Kašperské Hory 

Předpokládané 
zahájení projektu  

01.07.2024 Předpokládané ukončení 
projektu 

31.12.2025 

Předmět projektu  

Předmětem projektu je realizace kybernetických bezpečnostních opatření 
vedoucích ke zvýšení bezpečnosti informační infrastruktury a informačních 
systémů žadatele. 

Konkrétně se jedná o tato opatření:  

 Vytvoření zvýšené redundance produkčního prostředí, 

 Prohloubení úrovně zálohování, 

 Zvýšení zabezpečení komunikační sítě, 

 Kompletní správa životního cyklu logů, 

 Ochrana před škodlivým kódem. 

Celkové způsobilé 
výdaje projektu, 
financované v rámci 
NPO (bez DPH) 

5 365 262,97 Kč 

Celkové výdaje 
projektu (vč. DPH) 

6 491 968,19 Kč 
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Odůvodnění 
potřebnosti projektu  

Důvodem pro realizaci předkládaného projektového záměru je potřeba zvýšení 
kybernetické bezpečnosti a naplnění zajištění standardů kybernetické 
bezpečnosti podle zákona číslo 181/2014 Sb. Záměr je tak založen na 
identifikovaných potřebách žadatele, kdy tyto potřeby budou naplněny zavedením 
opatření v následujících oblastech dle vyhlášky 82/2018 Sb.: 

Bezpečnost komunikačních sítí (§ 18) 

V rámci stávající technologické infrastruktury je (resp. do roku 2022 byl) nasazen 
jediný firewall, který je tak tzv. Single Point of Failure, tedy v případě jeho selhání 
není možné zajistit pokrytí služeb, které s jeho provozem počítají a vyžadují jej. 
Proto je potřeba i v souvislosti s budováním druhého technologického prostředí v 
rámci realizace tohoto projektového záměru vytvořit redundanci firewallů na 
perimetru sítě žadatele a nasadit moderní NGFW s novými funkcionalitami.  

Dále v rámci stávající síťové infrastruktury není možné nasadit komplexní 
zabezpečení a řízení přístupu ke komunikační síti se stávajícími technologiemi. 
Taková forma nedostatečné zabezpečení pak ohrožuje i všechna další aktiva, 
která komunikační systém a jeho síťové zdroje dále užívají, což jsou v prostředí 
města jeho informační systémy. 

Výše uvedené důvody proto jasně definují potřebu jejich řešení, a to formou 
realizace tohoto projektového záměru a nasazení potřebných technologií k jejich 
řešení a předcházení rizikům. 

Ochrana před škodlivým kódem (§ 21) 

Pro ochranu koncových zařízení a serverů provozuje žadatel standardní antivirový 
systém. Systém v případě detekce kybernetické události na zařízení umožňuje 
reagovat na tuto událost pouze lokálně (např. zamezí přístupu k podezřelému 
souboru), ale nedisponuje žádným mechanismem pro pokročilejší reakci, např. 
předáním informace dalším systémům za účelem proaktivní reakce změnou 
nastavení ostatních klientů, blokováním síťového provozu atd. 

Zaznamenávání událostí informačního a komunikačního systému, jeho 
uživatelů a administrátorů (§ 22) 

Žadatel v současnosti neprovozuje systém pro zaznamenávání činnosti 
informační infrastruktury a informačních systémů, jejich uživatelů a administrátorů. 
Činnosti a události jsou zaznamenávány v jednotlivých systémech nesystematicky 
(jen v rámci výchozího nastavení systémů), záznamy (logy) nejsou nijak 
centralizovány, chráněny proti změně a ani archivovány. 

Zajišťování úrovně dostupnosti informací (§ 27) 

ID001: 

Žadatel stávajícími prostředky není schopen zabezpečit provoz informačních 
systémů redundantně, a to jak na úrovni serverů, tak na úrovni technologických 
místností. Z tohoto důvodu je potřeba vybudovat geograficky oddělený cluster 
serverové virtualizace při současném rozšíření serverových prostředků, které 
zajistí zvýšení dostupnosti informačních systémů v prostředí serverové 
virtualizace v případě výpadku jednotlivých serverů i v případě výpadku celých 
jednotlivých lokalit. 

Stávající systémové prostředky stávajících serverů nejsou schopny společně 
zabezpečit vznik takového redundantního prostředí s dostatkem systémových 
zdrojů a prostředků pro provoz stávajících informačních systémů. Tedy není 
možné je geograficky oddělit, protože by nedisponovaly dostatečnými prostředky 
pro provoz všech informačních systémů samostatně v samostatných geograficky 
oddělených prostředích, což by znamenalo nemožnost provozu funkční serverové 
infrastruktury vůbec. 

Nedostatečné kapacity UPS pro pokrytí nových technologií při neočekávané ztrátě 
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napájení zejména pro bezpečné ukončení činnosti a vypnutí. 

ID002: 

V rámci stávající infrastruktury žadatele není nasazeno samostatné dostatečně 
výkonné zařízení pro zpracování a zápis záloh z virtualizovaného prostředí 
žadatele a dále záloh z produkčních prostředí aplikací, informačních systémů a 
databází. 

Za tímto účelem v rámci realizace projektu dojde k prohloubení nástrojů 
zálohování, a to nasazením NAS úložiště pro uložení záloh a včetně jeho interních 
kapacit pro zálohy, které vytvoří další prostředí pro zálohy vedle stávajícího 
úložiště záloh. 

Ve stávajícím prostředí není nasazeno geografické oddělení uložených záloh. 
Nasazením nového NAS úložiště k uložení záloh ve druhé lokalitě vedle 
stávajícího řešení v první lokalitě dojde současně ke geografickému oddělení 
uložení záloh mezi dvě lokality, a tím i ke zvýšení bezpečnosti uložení záloh. 

 

Cíl projektu 

Hlavním cílem projektu je zvýšení kybernetické bezpečnosti podle zákona číslo 
181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon 
o kybernetické bezpečnosti), tj. v souhrnu zvýšení bezpečnosti těchto 
informačních a komunikačních systémů žadatele: 

 

IS01 – MUNIS (Triada, spol. s r. o.), 

IS02 – Správní agendy (VITA software, s.r.o.), 

IS03 – MISYS (GEPRO spol. s r.o.), 

IS04 – Elektronická pošta (Microsoft), 

IS05 – Doménové prostředí Windows serveru (Microsoft), 

KS01 – LAN. 

Očekávaný přínos 
(přínosy) projektu 

Celkový přínos – zvýšení kybernetické bezpečnosti technologického prostředí a 
informačních systémů žadatele. 

Přínosy pro zaměstnance žadatele, kteří využívají ICT při výkonu své pracovní 
náplně – dostupnost, bezpečnost a rychlost (v souhrnu tedy lepší funkčnost) 
informačních a komunikačních systémů. 

Přínosy pro zaměstnance úseku informatiky žadatele, kteří zajišťují funkčnost 

informačních a komunikačních systémů – pomoc s naplněním požadavků zákona 

o kybernetické bezpečnosti a dále posun IT ze stavu „reakce“ na již vzniklé hrozby 

do stavu možného „preventivního“ řešení potenciálních problémů a rizik. 

Realizací projektu dochází ke zvýšení dostupnosti a spolehlivosti těchto systémů, 
tj. v konečném důsledku tak dochází ke zkvalitnění služeb poskytovaných 
občanům.  

Návaznost na 
strategii (strategické 

cíle) 

„Program Digitální Česko“ – Informační koncepce ČR, Hlavní cíl 3: Rozvoj 
prostředí podporujícího digitální technologie v oblasti eGovernmentu, Dílčí cíl 3.8.: 
Podpora opatření kybernetické bezpečnosti pro veřejnou správu. 

Cílové skupiny Instituce veřejné správy, 
zaměstnanci žadatele (zaměstnanci využívající ICT při výkonu své pracovní 
náplně, zaměstnanci úseku informatiky zajišťující funkčnost informačních a 
komunikačních systémů), 

Občané. 

Poskytovatel Ministerstvo vnitra ČR 
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podpory  

Zdroje financování NPO, vlastní zdroje žadatele 

Pilíř 

Název komponenty 

Reforma/Investice 

Identifikace výzvy 

1. Digitální transformace 

1.2 Digitální systémy veřejné správy 

Investice 5: Navýšení investic do kybernetické bezpečnosti 

41 

Název 
milníku/cíle 

Informační systémy, jejichž kybernetická bezpečnost byla posílena v souladu se 
zákonem č. 181/2014 Sb., o kybernetické bezpečnosti 

Číslo milníku/cíle Cíl (T248) 

Termín splnění 
milníku/cíle 

Q4 2025 

  

 

Hlavní produkty: 

I. Hlavní produkt 

ZÁKLADNÍ INFORMACE 

Název produktu: 
Posílené informační a komunikační systémy v rámci zabezpečení 
kyberbezpečnosti 

Počet posílených IS a KS: 6 

Názvy posílených IS a KS: 

IS01 – MUNIS (Triada, spol. s r. o.) 

IS02 – Správní agendy (VITA software, s.r.o.) 

IS03 – MISYS (GEPRO spol. s r.o.) 

IS04 – Elektronická pošta (Microsoft) 

IS05 – Doménové prostředí Windows serveru (Microsoft) 

KS01 – LAN 

Předpokládané zahájení realizace produktu (dd. 
mm. rrrr): 

01.07.2024 

Předpokládané ukončení realizace produktu (dd. 
mm. rrrr): 

31.12.2025 

Celkové výdaje produktu bez DPH (Kč): 4 083 264,46 Kč 

Vazba na VZ: 0001 Dodávka technologií 

Popis produktu: 

V rámci realizovaného zabezpečení informačních a komunikačních systémů v rámci projektu dojde 

k realizaci následujících opatření: 

ID001 Vytvoření zvýšené redundance produkčního prostředí 

ID002 Prohloubení úrovně zálohování 

ID003 Zvýšení zabezpečení komunikační sítě 

ID004 Kompletní správa životního cyklu logů 

ID005 Ochrana před škodlivým kódem 
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II. Hlavní produkt 

ZÁKLADNÍ INFORMACE 

Název produktu: 
Zajištění finálního nezávislého auditu ověřujícího naplnění 
kybernetických požadavků 

Předpokládané zahájení realizace produktu (dd. 
mm. rrrr): 

01.09.2025 

Předpokládané ukončení realizace produktu (dd. 
mm. rrrr): 

31.12.2025 

Celkové výdaje produktu bez DPH (Kč): 731 000 Kč 

Vazba na VZ: 0002 Bezpečnostní audit 

III. Hlavní produkt 

ZÁKLADNÍ INFORMACE 

Název produktu: Následné administrativní úkony spojené s dokončením projektu 

Předpokládané zahájení realizace produktu (dd. 
mm. rrrr): 

01.07.2023 

Předpokládané ukončení realizace produktu (dd. 
mm. rrrr): 

31.12.2025 

Celkové výdaje produktu bez DPH (Kč): 550 998,51 

Vazba na VZ: --- 

 

 

Podprodukty: 

 Podprodukty v rámci I. hlavního produktu - Posílené IS a KS v rámci zabezpečení kyberbezpečnosti 

PODPRODUKT Č. 1 

Název podproduktu: IS01 – MUNIS (Triada, spol. s r. o.) 

Předpokládané období realizace podproduktu 

od – do (dd. mm. rrrr): 
01.07.2024 – 31.08.2025 

Celkové výdaje podproduktu bez DPH (Kč): 519 636,36 Kč 

Vazba na VZ: 0001 Dodávka technologií 

 

Podprodukty v rámci I. hlavního produktu - Posílené IS a KS v rámci zabezpečení kyberbezpečnosti 

PODPRODUKT Č. 2 

Název podproduktu: IS02 – Správní agendy (VITA software, s.r.o.) 

Stav podproduktu: Plánován 

Předpokládané období realizace podproduktu 

od – do (dd. mm. rrrr): 
01.07.2024 – 31.08.2025 
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Celkové výdaje podproduktu bez DPH (Kč): 519 636,36 KČ 

Vazba na VZ: 0001 Dodávka technologií 

 

 

Podprodukty v rámci I. hlavního produktu - Posílené IS a KS v rámci zabezpečení kyberbezpečnosti 

PODPRODUKT Č. 3 

Název podproduktu: IS03 – MISYS (GEPRO spol. s r.o.) 

Stav podproduktu: Plánován 

Předpokládané období realizace podproduktu 

od – do (dd. mm. rrrr): 
01.07.2024 – 31.08.2025 

Celkové výdaje podproduktu bez DPH (Kč): 519 636,36 Kč 

Vazba na VZ: 0001 Dodávka technologií 

 

 

Podprodukty v rámci I. hlavního produktu - Posílené IS a KS v rámci zabezpečení kyberbezpečnosti 

PODPRODUKT Č. 4 

Název podproduktu: IS04 – Elektronická pošta (Microsoft) 

Stav podproduktu: Plánován 

Předpokládané období realizace 
podproduktu 

od – do (dd. mm. rrrr): 

01.07.2024 – 31.08.2025 

Celkové výdaje podproduktu 
bez DPH (Kč): 

519 636,36 Kč 

Vazba na VZ: 0001 Dodávka technologií 

 

 

Podprodukty v rámci I. hlavního produktu - Posílené IS a KS v rámci zabezpečení kyberbezpečnosti 

PODPRODUKT Č. 5 

Název podproduktu: IS05 – Doménové prostředí Windows serveru (Microsoft) 

Stav podproduktu: Plánován 

Předpokládané období realizace podproduktu 

od – do (dd. mm. rrrr): 
01.07.2024 – 31.08.2025 

Celkové výdaje podproduktu bez DPH (Kč): 519 636,36 Kč 

Vazba na VZ: 0001 Dodávka technologií 
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Podprodukty v rámci I. hlavního produktu - Posílené IS a KS v rámci zabezpečení kyberbezpečnosti 

PODPRODUKT Č. 6 

Název podproduktu: KS01 – LAN 

Stav podproduktu: Plánován 

Předpokládané období realizace podproduktu 

od – do (dd. mm. rrrr): 
01.07.2024 – 31.08.2025 

Celkové výdaje podproduktu bez DPH (Kč): 1 485 082,64 Kč 

Vazba na VZ: 0001 Dodávka technologií 

 

 

Podprodukty v rámci III. hlavního produktu – Následné administrativní úkony spojené s dokončením 
projektu 

PODPRODUKT Č. 1 

Název podproduktu: Osobní výdaje 

Stav podproduktu: Plánován 

Předpokládané období 
realizace podproduktu 

od – do (dd. mm. rrrr): 

01. 07. 2023 – 31. 12. 2025 

Celkové výdaje podproduktu 
bez DPH (Kč): 

350 998,51 Kč 

Vazba na VZ: --- 

 

 

Podprodukty v rámci III. hlavního produktu – Následné administrativní úkony spojené s dokončením 
projektu 

PODPRODUKT Č. 2 

Název podproduktu: Zpracování projektu projektovou kanceláří a jeho následná administrace 

Stav podproduktu: Realizován 

Předpokládané období 
realizace podproduktu 

od – do (dd. mm. rrrr): 

01.11.2023 – 30.06.2024 

Celkové výdaje podproduktu 
bez DPH (Kč): 

100 000,00 Kč 

Vazba na VZ: --- 

Uveďte, na jaký monitorovací 
indikátor podprodukt navazuje: 

Seznam informačních systémů vybraných v souladu s požadavky zákona 
č. 181/2014 Sb. o kybernetické bezpečnosti, jejichž kybernetická 
bezpečnost bude posílena 
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Horizontální principy 

Typ horizontálního principu Rovné příležitosti a nediskriminace 

Vliv projektu na horizontální princip Neutrální k horizontálnímu principu 

 

Typ horizontálního principu Udržitelný rozvoj 

Vliv projektu na horizontální princip Neutrální k horizontálnímu principu 

 

Typ horizontálního principu Rovné příležitosti mužů a žen 

Vliv projektu na horizontální princip Neutrální k horizontálnímu principu 

 

Podprodukty v rámci III. hlavního produktu – Následné administrativní úkony spojené s dokončením 
projektu 

PODPRODUKT Č. 3 

Název podproduktu: Povinná publicita 

Stav podproduktu: Plánován 

Předpokládané období realizace 
podproduktu 

od – do (dd. mm. rrrr): 

01.07.2024 – 31.12.2025 

Celkové výdaje podproduktu bez DPH 
(Kč): 

100 000,00 Kč 

Vazba na VZ: --- 


