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Mésto Kasperské Hory zpracovalo a podalo zadost o podporu projektu ,,ZvySeni kybernetické
bezpecnosti mésta Kasperské Hory“ ve 41. vyzvé ,,Kyberneticka bezpe¢nost — obce“ v ramci
Narodniho plan obnovy.

Zakladni informace k projektu

Nazev projektu CZ

Zvyseni kybernetické bezpe€nosti mésta Kasperské Hory

Nazev projektu EN

Increasing the cyber security of the town of Kasperské Hory

Predpokladané
zahajeni projektu

01.07.2024

Predpokladané ukonceni
projektu

31.12.2025

Predmét projektu

Pfedmétem projektu je realizace kybernetickych bezpecnostnich opatfeni
vedoucich ke zvyseni bezpecnosti informacni infrastruktury a informacnich

systém(l Zadatele.

Konkrétné se jednd o tato opatieni:

e Vytvofeni zvySené redundance produkéniho prostredi,

e Prohloubeni urovné zalohovani,

e ZvySeni zabezpec€eni komunikacni sité,
e Kompletni sprava zivotniho cyklu loga,
e Ochrana pred Skodlivym kédem.

Celkové zpusobilé
vydaje projektu,
financované v ramci
NPO (bez DPH)

5365 262,97 K&

Celkové vydaje
projektu (vé. DPH)

6 491 968,19 K&
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Oddvodnéni
potiebnosti projektu

Dlvodem pro realizaci pfedkladaného projektového zaméru je potfeba zvyseni
kybernetické bezpeénosti a naplnéni zajisténi standardi kybernetické
bezpecnosti podle zakona cislo 181/2014 Sb. Zamér je tak zaloZzen na
identifikovanych potfebach Zadatele, kdy tyto potfeby budou naplnény zavedenim
opatieni v nasledujicich oblastech dle vyhlasky 82/2018 Sb.:

Bezpecnost komunikacnich siti (§ 18)

V ramci stavajici technologické infrastruktury je (resp. do roku 2022 byl) nasazen
jediny firewall, ktery je tak tzv. Single Point of Failure, tedy v pfipadé jeho selhani
neni mozné zajistit pokryti sluzeb, které s jeho provozem pocitaji a vyzaduiji jej.
Proto je potfeba i v souvislosti s budovanim druhého technologického prostiedi v
ramci realizace tohoto projektového zaméru vytvofit redundanci firewalll na
perimetru sité zadatele a nasadit moderni NGFW s novymi funkcionalitami.

Dale v ramci stavajici sitové infrastruktury neni mozné nasadit komplexni
zabezpeceni a fizeni pfistupu ke komunikacni siti se stavajicimi technologiemi.
Takova forma nedostateéné zabezpecCeni pak ohrozuje i vSechna dalSi aktiva,
ktera komunikac¢ni systém a jeho sitové zdroje dale uzivaji, coz jsou v prostfedi
mésta jeho informacni systémy.

VySe uvedené duvody proto jasné definuji potfebu jejich feSeni, a to formou
realizace tohoto projektového zaméru a nasazeni potiebnych technologii k jejich
feSeni a pfedchazeni rizikim.

Ochrana pred Skodlivym kédem (§ 21)

Pro ochranu koncovych zafizeni a server( provozuje zadatel standardni antivirovy
systém. Systém v pfipadé detekce kybernetické udalosti na zafizeni umozriuje
reagovat na tuto udalost pouze lokalné (napf. zamezi pfistupu k podezrelému
souboru), ale nedisponuje zadnym mechanismem pro pokrocilejSi reakci, napf.
predanim informace dalSim systémim za ucelem proaktivni reakce zmeénou
nastaveni ostatnich klientl, blokovanim sitového provozu atd.

Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho
uzivateld a administratorua (§ 22)

Zadatel v soudasnosti neprovozuje systém pro zaznamenavani &nnosti
informacni infrastruktury a informacnich systémd, jejich uzivateld a administratora.
Cinnosti a udélosti jsou zaznamenéavany v jednotlivych systémech nesystematicky
(ien v ramci vychoziho nastaveni systému), zaznamy (logy) nejsou nijak
centralizovany, chranény proti zmé&né a ani archivovany.

Zajist'ovani urovné dostupnosti informaci (§ 27)
IDOO01:

Zadatel stavajicimi prostfedky neni schopen zabezpeéit provoz informaénich
systému redundantné, a to jak na urovni serverd, tak na drovni technologickych
mistnosti. Z tohoto divodu je potfeba vybudovat geograficky oddéleny cluster
serverové virtualizace pfi sou€asném rozSifeni serverovych prostfedkl, které
zajisti zvySeni dostupnosti informacCnich systémG v prostfedi serverové
virtualizace v pfipadé vypadku jednotlivych serverud iv pfipadé vypadku celych
jednotlivych lokalit.

Stavajici systémové prostfedky stavajicich serverl nejsou schopny spole¢né
zabezpecit vznik takového redundantniho prostfedi s dostatkem systémovych
zdroji a prostfedkd pro provoz stavajicich informaénich systémd(. Tedy neni
mozné je geograficky oddélit, protoZze by nedisponovaly dostate€nymi prostifedky
pro provoz vSech informacnich systémd samostatné v samostatnych geograficky
oddélenych prostfedich, coz by znamenalo nemoznost provozu funkéni serverové
infrastruktury vibec.

Nedostate¢né kapacity UPS pro pokryti novych technologii pfi neoekavané ztraté
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napajeni zejména pro bezpecné ukonceni ¢innosti a vypnuti.
ID002:

V ramci stavajici infrastruktury Zadatele neni nasazeno samostatné dostate¢né
vykonné zafizeni pro zpracovani a zapis zaloh z virtualizovaného prostredi
Zadatele a dale zaloh z produkénich prostfedi aplikaci, informacnich systém( a
databazi.

Za timto ucCelem v ramci realizace projektu dojde k prohloubeni nastroju
zalohovani, a to nasazenim NAS ulozisté pro ulozeni zaloh a v€etné jeho internich
kapacit pro zalohy, které vytvofi dalSi prostfedi pro zalohy vedle stavajiciho
ulozisté zaloh.

Ve stavajicim prostfedi neni nasazeno geografické oddéleni ulozenych zaloh.
Nasazenim nového NAS Ulozisté k ulozeni zaloh ve druhé Iokalité vedle
stavajiciho feSeni v prvni lokalité dojde soulasné ke geografickému oddéleni
ulozeni zaloh mezi dvé lokality, a tim i ke zvySeni bezpecnosti ulozeni zaloh.

Cil projektu

Hlavnim cilem projektu je zvySeni kybernetické bezpecnosti podle zakona Cislo
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), tj. v souhrnu zvySeni bezpecnosti téchto
informacénich a komunikacénich systému zadatele:

ISO1 — MUNIS (Triada, spol. s r. 0.),

IS02 — Spravni agendy (VITA software, s.r.0.),

ISO3 — MISYS (GEPRO spol. sr.0.),

IS04 — Elektronicka posta (Microsoft),

IS05 — Doménové prostiedi Windows serveru (Microsoft),
KS01 — LAN.

Oc¢ekavany prinos
(pfinosy) projektu

Celkovy pfinos — zvySeni kybernetické bezpecnosti technologického prostfedi a
informacnich systému zadatele.

Pfinosy pro zaméstnance zadatele, ktefi vyuzivaji ICT pfi vykonu své pracovni
naplné — dostupnost, bezpe€nost a rychlost (v souhrnu tedy lepsi funk&nost)
informacnich a komunikacnich systému.

Pfinosy pro zaméstnance useku informatiky zadatele, ktefi zajiStuji funkénost
informacnich a komunikacnich systémU — pomoc s naplnénim pozadavkl zakona
0 kybernetické bezpecnosti a dale posun IT ze stavu ,reakce” na jiz vzniklé hrozby
do stavu mozného ,preventivniho® feSeni potencialnich problému a rizik.

Realizaci projektu dochazi ke zvySeni dostupnosti a spolehlivosti téchto systému,
. vkoneCném dusledku tak dochazi ke zkvalitnéni sluzeb poskytovanych
ob&anum.

Navaznost na
strategii (strategické
cile)

,Program Digitalni Cesko" — Informaéni koncepce CR, Hlavni cil 3: Rozvoj
prostfedi podporujiciho digitalni technologie v oblasti eGovernmentu, Diléi cil 3.8.:
Podpora opatfeni kybernetické bezpecénosti pro vefejnou spravu.

Cilové skupiny

Instituce vefejné spravy,

zameéstnanci zadatele (zaméstnanci vyuzivajici ICT pfi vykonu své pracovni
naplné, zaméstnanci Useku informatiky zajistujici funkénost informacnich a
komunikaénich systému),

Obgané.

Poskytovatel

Ministerstvo vnitra CR
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Zdroje financovani | NPO, vlastni zdroje zadatele

Pili¢ | 1- Digitalni transformace
Nazev komponenty | 1.2 Digitalni systémy vefejné spravy
Reforma/investice | Investice 5: Navy3eni investic do kybernetické bezpecnosti
Identifikace vyzvy | 41

Nazev | Informacni systémy, jejichz kyberneticka bezpecnost byla posilena v souladu se
milniku/cile | zakonem ¢&. 181/2014 Sb., o kybernetické bezpecénosti

Cislo milniku/cile | Cil (T248)

Termin splnéni | Q4 2025
milniku/cile

Hlavni produkty:

I. Hlavni produkt

ZAKLADNI INFORMACE

. : Posilené informacni a komunikaéni systémy v ramci zabezpeceni
Nazev produktu:

kyberbezpecnosti
Pocet posilenych IS a KS: 6
ISO1 — MUNIS (Triada, spol. sr. 0.)
IS02 — Spravni agendy (VITA software, s.r.0.)
ISO3 — MISYS (GEPRO spol. s r.o.
Nazvy posilenych IS a KS: (. s P . )
IS04 — Elektronicka posta (Microsoft)
ISO5 — Doménové prostiedi Windows serveru (Microsoft)
KS01 - LAN
Predpoklgdane zahajeni realizace produktu (dd. 01.07.2024
mm. rrrr):
Predpokl.adane ukonceni realizace produktu (dd. 31.12.2025
mm. rrrr):
Celkové vydaje produktu bez DPH (K&): 4 083 264,46 K&
Vazba na VZ: 0001 Dodavka technologii

Popis produktu:

V ramci realizovaného zabezpeceni informacnich a komunikacnich systémuU v ramci projektu dojde
k realizaci nasledujicich opatfeni:

IDO01  Vytvoreni zvysené redundance produkcniho prostfedi
ID002  Prohloubeni urovné zalohovani

IDO03  ZvySeni zabezpeleni komunikacni sité

ID004  Kompletni sprava Zivotniho cyklu logt

IDO05  Ochrana pred Skodlivym kbdem
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Il. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu:

Zajisténi  finadlniho nezavislého auditu ovérujiciho naplnéni
kybernetickych pozadavku

Predpokladané zahajeni realizace produktu (dd.

) 01.09.2025
mm. rrrr):
Pfedpoklédané ukonéeni realizace produktu (dd. 31.12.2025
mm. rrrr):
Celkové vydaje produktu bez DPH (K&): 731 000 K&

Vazba na VZ: 0002 Bezpecnostni audit
lll. Hlavni produkt
ZAKLADNIi INFORMACE
Nazev produktu: Nasledné administrativni ukony spojené s dokonéenim projektu
ZFr?]c.irr)r?l:)l:édané zahajeni realizace produktu (dd. 01.07.2023
ZFr?]c.irr)r?l:)l:édané ukonéeni realizace produktu (dd. 31.12.2025
Celkové vydaje produktu bez DPH (K¢): 550 998,51
Vazba na VZ:
Podprodukty:

Podprodukty v ramci I. hlavniho produktu - Posilené IS a KS v ramci zabezpeceni kyberbezpecnosti

PODPRODUKT C. 1

Nazev podproduktu:

ISO1 — MUNIS (Triada, spol. sr. 0.)

Predpokladané obdobi realizace podproduktu
od — do (dd. mm. rrrr):

01.07.2024 - 31.08.2025

Celkové vydaje podproduktu bez DPH (K¢):

519 636,36 K&

Vazba na VZ:

0001 Dodavka technologii

Podprodukty v ramci I. hlavniho produktu - Posilené IS a KS v ramci zabezpeéeni kyberbezpeénosti

PODPRODUKT €. 2

Nazev podproduktu:

IS02 — Spravni agendy (VITA software, s.r.o0.)

Stav podproduktu:

Planovan

Predpokladané obdobi realizace podproduktu
od — do (dd. mm. rrrr):

01.07.2024 — 31.08.2025
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Celkové vydaje podproduktu bez DPH (K¢&):

519 636,36 KC

Vazba na VZ:

0001 Dodavka technologii

Podprodukty v ramci I. hlavniho produktu - Posilené IS a KS v ramci zabezpeceni kyberbezpecnosti

PODPRODUKT €. 3

Nazev podproduktu:

IS03 — MISYS (GEPRO spol. s r.0.)

Stav podproduktu:

Planovan

Predpokladané obdobi realizace podproduktu
od — do (dd. mm. rrrr):

01.07.2024 - 31.08.2025

Celkoveé vydaje podproduktu bez DPH (K¢&):

519 636,36 K&

Vazba na VZ:

0001 Dodavka technologii

Podprodukty v ramci I. hlavniho produktu - Posilené IS a KS v ramci zabezpecéeni kyberbezpeénosti

PODPRODUKT €. 4

Nazev podproduktu: IS04 — Elektronicka posta (Microsoft)

Stav podproduktu: Planovan

Predpokladané obdobi realizace

podproduktu 01.07.2024 — 31.08.2025

od — do (dd. mm. rrrr):

Celkové vydaje podproduktu
bez DPH (K¢):

519 636,36 Ké&

Vazba na VZ: 0001 Dodavka technologii

Podprodukty v ramci I. hlavniho produktu - Posilené IS a KS v ramci zabezpeceni kyberbezpeénosti

PODPRODUKT €. 5

Nazev podproduktu:

ISO5 — Doménové prostredi Windows serveru (Microsoft)

Stav podproduktu:

Planovan

Predpokladané obdobi realizace podproduktu
od — do (dd. mm. rrrr):

01.07.2024 - 31.08.2025

Celkoveé vydaje podproduktu bez DPH (K¢&):

519 636,36 K¢&

Vazba na VZ:

0001 Dodavka technologii
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Podprodukty v ramci I. hlavniho produktu - Posilené IS a KS v ramci zabezpecéeni kyberbezpeénosti

PODPRODUKT €. 6

Nazev podproduktu:

KS01 - LAN

Stav podproduktu:

Planovan

Predpokladané obdobi realizace podproduktu

od — do (dd. mm. rrrr):

01.07.2024 - 31.08.2025

Celkové vydaje podproduktu bez DPH (K¢&):

1485 082,64 Ké&

Vazba na VZ:

0001 Dodavka technologii

Podprodukty v ramci lll. hlavniho produktu — Nasledné administrativni ikony spojené s dokonéenim

projektu

PODPRODUKT C. 1

Nazev podproduktu:

Osobni vydaje

Stav podproduktu:

Planovan

Predpokladané obdobi

realizace podproduktu
od — do (dd. mm. rrrr):

01. 07. 2023 — 31. 12. 2025

Celkové vydaje podproduktu
bez DPH (K¢):

350 998,51 K&

Vazba na VZ:

Podprodukty v ramci lll. hlavniho produktu — Nasledné administrativni ikony spojené s dokonéenim

projektu

PODPRODUKT €. 2

Nazev podproduktu:

Zpracovani projektu projektovou kancelafi a jeho nasledna administrace

Stav podproduktu:

Realizovan

Predpokladané obdobi

realizace podproduktu
od — do (dd. mm. rrrr):

01.11.2023 — 30.06.2024

Celkové vydaje podproduktu
bez DPH (K&):

100 000,00 K&

Vazba na VZ:

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Seznam informacnich systému vybranych v souladu s poZadavky zakona
€. 181/2014 Sb. o kybernetické bezpec€nosti, jejichz kyberneticka
bezpec€nost bude posilena
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Podprodukty v ramci lll. hlavniho produktu — Nasledné administrativni ikony spojené s dokon¢enim

projektu

PODPRODUKT €. 3

Nazev podproduktu:

Povinna publicita

Stav podproduktu: Planovan
Predpokladané obdobi realizace
podproduktu 01.07.2024 — 31.12.2025

od — do (dd. mm. rrrr):

Celkové vydaje podproduktu bez DPH
(Ke):

100 000,00 K&

Vazba na VZ:

Horizontalni principy

Typ horizontalniho principu

Rovné prilezitosti a nediskriminace

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Typ horizontalniho principu

Udrzitelny rozvoj

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Typ horizontalniho principu

Rovné prilezitosti muzi a zen

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu




